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Eloszo

Mai vilagunkban egyre fontosabb szerepe van a szémitégépeknek az azokat halézatba kotd
telekommunikécids rendszereknek. Az élet kiilonbozd teriiletein ma mar elképzelhetetlen a
szamitogep €s az Internet hasznalata nélkiil boldogulni. Az allami, az oktatési és a gazdasagi szféra
munkavégzése egyarant a szamitogépek hasznalatan alapul, igy a szamitoégépes rendszerektd] vald
fiiggés egyre nagyobb és nagyobb lesz. A termelés, irdnyitas, oktatas 4ltal keletkezett informaciok,
adatok nagy része mir nemcsak papir alapon, hanem nagyrészt informatikai rendszerekben
tarolodik. A vilaghalozat, az Internet terjedésével a kommunikacié és a vildgban valo tajékozdédas
modja is megvaltozik. Ebben az 4 vildgban az informaci6 valédi értékké valt és annak védelme
immaron elengedhetetlen. De nemcsak az adatot, informaci6t, hanem magit a szamitogépes
rendszert is védeni sziikséges, hiszen ezek tdmogatdsa nélkill kénnyen megbénulhat a szamitogépek
altal 4t meg atszOtt életiink.

Az informatikai biztonsag, mint kedvezé allapot elérése érdekében védelmi intézkedéseket kell
alkalmaznunk. Ezeknek az intézkedéseknek 4t kell fogniuk az informatikai rendszer teljes
életciklusdt (I¢tesités, hasznélat, valtoztatds, megsziintetés), és a védelemre forditott &sszeg
ardnyban kell, hogy 4lljon az informéci6 vagy a rendszer sériilésébdl okozhaté karral. Az
informatikai rendszer védelme ki kell hogy terjedjen a fizikai, a logikai, a huménpolitikai védelem
teriiletére, valamint speciélis eszkdz6k és eljarasok hasznalatéra.

Ezt a védelmet neheziti, hogy a szamitégépes rendszerck bonyolultsigi foka egyre né.
Manapsag a legjobb szakemberek is nehéz helyzetben vannak, hiszen ebbdl a bonyolultsagbol
ad6doan nem ismerhetik részleteibe menden a pontos miikédési mechanizmusokat, igy rendkiviil
nehéz arr6l meggy6zddniiik, hogy egy rendszer tényleg igy miikédik-e, ahogy kellene, val6ban
biztonsagos-e vagy sem. Egy atlagos felhasznilé (egy irodai dolgozd, akinek kezében a
szamitastechnikai rendszer €s szoftver nem cél, hanem csak hasznalati eszk6z), még ennyire sem
ismeri a szamitogépet (ugyanigy ahogy a mikrohulldma siité vagy televizié mitkddését sem ismeri
pontosan, csak hasznalatdnak médjat). Nehezen tudja elddnteni, hogy egy adott rendszert hasznalva
mennyire van kiszolgéiltatva a szamitogépen keresztiil rosszindulati embertdrsainak. Az elébbi
példaban ehhez nyujt segitséget a hasznalati utasitds, amib&l megtudhatja mindenki, hogy az elvart
funkcionalitas érdekében mit kell tennie, valamint a sajat és kdrnyezete biztossagat hogyan tudja
megbvni. llyen hasznilati utasitas a szdmitdstechnikai rendszerekhez az Informatikai Biztonsagi
Szabdalyzat, mely segit a helyes és biztonsigos hasznalat elsaj4titdsdban.

Ezen felill a rendszer folyamatos miikddésére nézve az egyes természeti tényezdk (tliz, viz,
villimesapas, ...} és a hardver meghibdsoddsok is komoly veszélyt jelentenek, az adatok
megsemmisiilése mindennapos veszély. Ez a bizonytalansdg bizalmatlansagot okoz, és a
szamitogépes rendszerek terjedését tekintve jelentés negativ hatdsa van.



Az Informatikai és Biztonsagi Szabalyzat térvényi hattere

2001. évi CXXI torvény

A tBrvény a Biintetd Térvénykonyv 2002. aprilis 1-t6] hatalyos médositasat tartalmazza. A Biintetd
Térvénykonyvbe 0 vétségek és biincselekmények kertiltek be, mégpedig a kvetkezok:

« , Szdmitdstechnikai rendszer és adatok elleni biincselekmény” és
»  Szdmitdstechnikai rendszer védelmet biztosité technikai intézkedések kijdtszasa”.
A fenti kategoridk a Btk. 300/C illetve 300/E paragrafusaban talalhatok.

A 300/C passzus szerint a torvény binteti, ha valaki ,szdmitdstechnikai rendszerbe a
szamitdstechnikai rendszer védelmét szolgdld intézkedés megsértésével vagy kijdtszdasdval jogosulatlanul
belép, vagy a belépési jogosultsdga kereteit tillépve, illetGleg azt megsértve bent marad”. Ezen kivill
biintetendd az is, aki ,.szdmitdstechnikai rendszerben tdrolt, feldolgozott, kezelt vagy tovdbbitott adatot
Jogosulatlanul megvdltoziat, torél vagy hozzdférhetetlenné tesz” illetve ,qadat bevitelével, tovabbitdsaval,
megvdlioztatdsival, torlésével, illetdleg egyéb miivelet végzésével a szamitdstechnikal rendszer miikodését
Jogosulatianul akaddlyozza”. A biintetés lehet szabadsagvesztés, pénzbiintetés vagy kozérdekli munka.
Ugyanennek sulyosbitott valtozata, ha mindezt jogtalan haszonszerzés miatt koveti el valaki.

A 300/E paragrafus szerint biintetendd, aki ,a 300/C. §-ban meghatdrozott biincselekmény
elkivetése céljabdl, az ehhez sziikséges vagy ezt konnyitd szdmitdstechnikai programot, jelszot, belépési
kédot, vagy szdamitdstechnikai rendszerbe vald belépést lehetévé tevd adatot

al) keszit,

b) megszerez,

¢} forgalomba hoz, azzal kereskedik, vagy mds mddon hozzdférhet6vé tesz”,
illetve ha ilyen ismeretet mas rendelkezésére bocsitja. A biintetés aldl felmentést jelent, ha valaki
tevékenységét a hatosagok el6tt felfedi. A torvény a fenti esetekre igen szigori biintetéseket szab ki,
egyes esetekben a biintetés mértéke megegyezik az embertlés alapesetének biintetésével.

A 300/F paragrafus :

LA 300/C. § és a 300E § alkalmazdsdban szdmitdstechnikai rendszer az adatok automatikus
feldolgozdsdt, kezelését, tdroldsdt, tovdbbitdsdr biztosité berendezés vagy az egymdssal kapcsolatban
1évd ilyen berendezések dsszessége.”

1992, évi LXIIL torvény

W10, § (1) Az adatkezeld, illetbleg tevékenységi korében az adatfeldolgozo kiteles gondoskodni az
adatok biztonsdgdrdl, koteles tovdbbd megtenni azokat a technikai és szervezési intézkedéseker és
kialakitani azokat az eljdrdsi szabdlyokat, amelyek e torvény, valamint az egyéb adat- és titokvédelmi
szabdlyok érvényre juttatdsdhoz sziikségesek.

(2) Az adatokat védeni kell kilénosen a jogosulatlan hozzdférés, megvdlioziatds, tovabbilds,
nyilvdanossdgra hozatal, torlés vagy megsemmisités, valamint a véletlen megsemmisiilés és sériilés
ellen.”

Atdrvényt a 2003. évi XLVIIL torvény modositotta eurdpai unids jogharmonizacids kotelességek miatt.

2001. évi XXXV térvény
A 2001-ben elfogadott, majd 2004-ben maédositott térvény az elektronikus alairas jogi szabalyozasdnak
alapjait teremti meg.

2001. évi CVII torvény

A torvény az clektronikus kereskedelmi szolgaltatisok, valamint az informdciés tarsadalommal
Osszefiiggd szolgiltatasok egyes kérdéseirdl szél, a 2003. évi XCVIL torvény modositotta
rendelkezéseit. A torvény Osszhangban van az Eurépai Unié 2000/13/EC jelii, azonos témdju
iranyelvével.




Szabalyzat

1. Halézathasznalati szabdlyzat

1.1 Bevezetés

A Tiszakécskei Reformatus Altalanos Iskola és Gimnazium halézata jelenleg két publikus
hélézathoz kapcsolodik:
~  Sulinet — K3zhdlé
- T-Online Internet

A szabalyzat a Tiszakécskei Reforméatus Altalanos Iskola és Gimnazium Informatikai
Biztonsagi Szabdlyzatanak tSbbi rendelkezésével egyiittesen alkalmazand6, a szabalyzat altal nem
targyalt kérdésekben a Magyarorszag hatélyos térvényei az irdnyadok.

1.2 A szabdlyzat hatdlya

Jelen utasitis mindenkire nézve kotelezd, aki hasznalja az Tiszakécskei Reformétus Altalanos
Iskola és Gimnazium szadmitogép hélozatat, annak berendezéseit (késébbiekben felhasznalok). Az
elébbicknek megfelelden a szabdlyzat személyi hatalya kiterjed a Tiszakécskei Reformatus
Altaldnos Iskola és Gimndzium Osszes hallgatdjéra és dolgozdjara, aki oktatdsi, kutatasi,
tudoményos vagy az intézmény adminisztraciés feladataihoz a Tiszakécskei Reformatus Altaldnos
Iskola és Gimnéazium szamitogép-halozatat haszndlja. Ha az intézmény harmadik félnek is
lehetOséget biztosit halozatdnak hasznalatira, akkor harmadik félre nézve is kotelezd a
szabalyzatban foglaltakat betartani.

1.3 A hdlozat haszndlatinak szabdlyai

A Tiszakécskei Reformatus Altalanos Iskola és Gimnazium hal6zata nem hasznalhaté az alébbi

tevékenységekre:

- a mindenkor hatdlyos magyar jogszabalyokba iitkdzd cselekmények elékészitése vagy
végrehajtasa, igy kiilénésen mésok személyiségi jogainak megsértése (pl. ragalmazas), tiltott
haszonszerzésre irdnyulé tevékenység (pl. piramisjaték), szerzdi jogok megsértése (pl. szoftver
nem jogszeri terjesztése);

- profitszerzést célzé, direkt iizleti célu tevékenység és reklam;

- a halézat, a kapcsolodd halozatok, illetve ezek eréforrdsainak rendeltetésszerti mikkodését és
biztonsdgat megzavard, veszélyeztetd tevékenység, ilyen informacioknak és programoknak a
terjesztése;

- a halézatot, a kapcsolodd héalozatokat, illetve eréforrdsaikat indokolatlanul, tdlzott mértékben,
pazarlé médon igénybevevd tevékenység (pl. levélbombsk, halézati jatékok, kéretlen
reklamok);

~ & halozat eréforrasaihoz, a haldzaton elérhet6 adatokhoz tériénd illetéktelen hozzaférés, azok
illetéktelen hasznalata, gépek/szolgéltatisok - akar tesztelés céljabdl torténd - tilzott mértékben
val6 szisztematikus prébélgatasa (pl. TCP port scan);

- a halézat er6forrisainak, a hélézaton elérheté adatoknak illetéktelen médositasara,
megrongdlasira, megsemmisitésére vagy bérmely karokozasra iranyulé tevékenység;

- masokra nézve sértd, vallasi, etnikai, politikai vagy mas jellegli érzékenységét bantd, zaklaté



tevékenység (pl. pornograf/pedofil anyagok kézzététele);
- hélozati tizenetek, haldzati eszkézok hamisitdsa: olyan latszat keltése, mintha egy iizenet mas
géprél vagy maés felhasznal6tol szdrmazna (spoofing).

1.4 Felelosik

Felelostket kell kinevezni, akik kontrollaljdk a halézat egyes részeinck, szolgaltatasainak
miikddését, rendeltetésszerii és szabdlyos hasznalatat, valamint felelnek a biztonsagi el6irasok
betartisaért és betartatasaért. A feleldsoket az igazgatd jeloli ki, roluk elérhetéségiikkel egyiitt
nyilvantartast kell vezetni, ezeket a listdkat naprakészen tartani, és rendszeres id6kodzdnként
(legalabb félévente) ellendrizni.

1.5 A felhasznalok kotelességei

A felhasznalok kotelessége a szabédlyzat megismerése és az abban foglaltak betartisa, valamint
egylittmikodni a halézat izemeltetdivel a szabalyzat betartatisa érdekében.

A felhasznalé viseli a felel6sséget minden miiveletért, amely az adott felhasznalé azonositdval
keriil végrehajtasra.

1.6 A felhaszndalok jogai

- A felhasznilé személyiségi jogait és a levéltitkot a haldzat tizemeltetdi tiszteletben tartjak, ett6l
eltérni csak a torvény altal meghatarozott esetekben lehet.

- A rendszer technikai problémadirdl (tervezett vagy rendkiviili eseményekrél) tajékoztatni kell a
felhasznaldkat,

~ A felhasznaldk szamdra elérheté modon kézzé kell tenni a felhasznalokra vonatkozd szabalyok
érvényes valtozatat.

1.7 Szankciok

A Szabalyzat megsértésénck gyanija esetén az esetet ki kell vizsgélni, és a kijelélt felelésnek
meg kell tennie a sziikséges intézkedéseket, amelyre a kdvetkez6k az irdnyadok:

- A Szabdlyzat el6irdsainak nem ismerete nem mentesit a kOvetkezmények vallalasanak
kételességétol.

- A Szabélyzat gondatlan megszegése esctén az clkdvetét figyelmeztetésben kell részesiteni.

- A Szabdlyzatnak egy figyelmeztetést kovetd ismételt megsértése szandékos elkdvetésnek
mindsil.

- A Szabdlyzat szandékos megsériése esetén az elkdvetd a haldzat hasznalatabol ideiglenesen
vagy véglegesen kizdrhat0, és az eset silyossagatol fiiggéen fegyelmi eljards folytathaté le
ellene.

- A szdndékos elkovetd koteles megtériteni az altala okozott karokat a Polgari Térvénykényv
elbirdsai szerint.

- Ha az elkovetett cselekedet kimeriti valamely hatdlyos magyar térvény tényallasat, akkor a
feleldsnek kotelessége megtenni a megfelels torvényi 1épéseket.



2. Jelszokezelési szabalyzat

2.1 Bevezetés

A jelszd a hozzaférés kezelés alapvetd eszkoze, igy az informatikai biztonsag fontos része. Az
informatikai rendszer minden felhasznal6janak tisztaban kell lennie a jelszd fontossagaval €s a nem
megfelelé jelszdkezelés kdvetkezményeivel, mert egy rosszul megvalasztott, konnyen kitaldlhato
jelszé nemesak a jelszo tulajdonosira, hanem a Tiszakécskei Reformatus Altalanos Iskola és
Gimnazium informatikai rendszerére is negativ kovetkezményekkel jarhat, A jelszavaknak két nagy
csoportjat kiilénboztethetjilk meg a kivetkezdk alapjan: adminisztratori vagy egyszer(i felhasznaléi
jogu azonositdét véd a jelszd, a szabalyozis ennek fliggvényében eltérhet, az adminisztratori
jelszavakra mindig a szigorubb szabalyok érvényesek.

2.2 A szabdlyzat hatdlya

Jelen szabalyzat mindenkire érvényes, aki a Tiszakécskei Reformatus Altaldnos Iskola és
Gimnazium héldézatdnak barmely részéhez jelszd hasznalatat igényld hozzaféréssel rendelkezik.

2.3 Alapelvek

- Nem szabad kénnyen kitalalhat6 jelszavakat valasztani! (A helyes jelszévalasztashoz a 2.4-es
fejezet ad segitséget.)

- A jelszavakat mindenképp titokban kell tartani! (A jelszavak védelmérdl a 2.5-8s fejezetben
talalhaté Utmutato.)

- Az indul6 jelszét az elsd bejelentkezéskor meg kell valtoztatni.

- A jelszavakat rendszeres idokdzénként cserélni kell (adminisztratori jelszé esetén 3 havonta
ajanlott, egyéb esetben félévente).

_  Ujjelszénak nem szabad az utolsé 5 régi koziil egyiket sem megadni.

- Ha a felhasznélénak gyanija tdmad, hogy jelszava kompromittdlédhatott, azonnal meg kell
véltoztatnia.

- 5 sikertelen probalkozas utan a felhasznaloi fiok zarolando.

- Ajelszavakat nem szabad kddolatlanul tarolni.

- Azon személyek, akik kiilénbdzd rendszerekhez, illetve t6bb felhasznaldi azonositéval is
rendelkeznek, a kiilonbdzd rendszerekhez, azonositokhoz kiilonb8zé jelszavakat kell
hasznélniuk.

- Ahol lehetséges, a jelszavakra vonatkozé alapszabalyokat (jelszOhossz, jelszbcsere, el6zd
jelszavak megadasdnak tilalma) az adott informatikai rendszer segitségével ki kell
kényszeriteni.

2.4 Helyes jelszovdlasztds

- Nem szabad koénnyen kitaldlhatd, személyre jellemz6 jelszavakat haszndlni (pl. személyes
adatok, csaladtagok, bardtok neve, hazi kedvenc neve...).

- Ajelszonak legalabb 7 karakter hosszinak kell lennie.

- Nem szabad sorozatokat hasznalni (pl. abedefg, 7654321, asdfghj).

- Keriilni kell a sz6tari szavak hasznalatat (ezek egy szadmjeggyel kiegészitett valtozatai sem



biztonsagosak).

- Ajelszo tartalmazzon kis- és nagybetiiket, lehet6leg szdmokat és specialis karaktereket is.

- A nemzeti billentylizet allithatésdga miatt nem javasolt az ékezetes karakterek, az Y,a Z és a 0
(nulla) hasznélata.

- A jelszonak kénnyen megjegyezhetének kell lennie. Kénnyen megjegyezhetd erds jelszavak
példaul a jelmondat alapu betiiszavak. Valasztunk egy kedvenc mondatot (szélast vagy idézetet
akar), pl.: ,Ki itt belépsz, hagyj fel minden reménnyel!”, majd ennek kezdébetiiibol
Osszeallitunk egy betiiszot: ,kibhfmr”. Ezt utdna varialhatjuk nagybetiikkel, szdmokkal,
jelekkel, pl.: , kiB3htmR-”, és kész az erds jelszd, amit késébb mégse lesz nehéz felidézni.

- Végiil pedig: Ne hasznéljuk a példakban felsorolt jelszavakat!

2.5 Jelszovédelem

A jelszot titokban kell tartani, masokkal azt nem szabad megosztani (csaladtagokkal, baratokkal
sem). A legerdsebb jelszd sem ér semmit, ha azt konnyen elérhetd helyen tartjuk, vagy kénnyen
megszerezhetd. Kiiléndsképpen figyelni kell az alabbiakra:

- Ajelszdt tilos masoknak elmondani, a jelszérdl masok el6tt beszélni.

- A jelszét se a feljebbvaldknak, se a rendszergazdaknak, adminisztratoroknak nem szabad
elarulni, ha kifejezetten kérik ezt, akkor sem.

- Tilos k6z6s jelszavakat hasznalni (még csaladtagokkal, baratokkal sem szabad).

- Ajelszét nem szabad leirni, és elérheté helyen tarolni (irodaban, tiskaban...).

- A jelszét nem szabad semmilyen szamitégépes rendszeren titkositas nélkiil (pl. egyszerii
sz&vegfajlban) tarolni.

~  Ajelszot nem szabad telefonon vagy e-mail-ben tovabbitani.

- Ne utaljunk a jelszo tartalmara (pl. ,,a kedvenc egyiittesem neve™).

- Ne hasznaljuk a programok jelszé megjegyz6 funkcidjat.

- Ajelszavunkat ne irjuk be kérddivekbe, Girlapokba.

- Ha a jelsz6 kompromittilédott, vagy erre utald jeleket lehet észlelni, azonnal meg kell
valtoztatni a jelszot, és értesiteni kell a rendszergazdat.

- Cseréljiik jelszavunkat legalabb féiévente (adminisztratori jelszavaknal az ajanlott periédus 3
hénap). A jelszavak véletlen tdmadasoknak is aldozatul eshetnek, ezért fontos a rendszeres
jelszocsere.

3. Virusvédelmi szabalyzat

3.1 Bevezetés

A szamitéogépes virusok a szamitdogépen tarolt adatok és programok kartevdi. A virus a
megfert6zott program futdsa kdzben masolja, t6bbsz6r6zi 6nmagat. Rendszerbe keriilésiik térténhet
fert6z6tt lemeztd] torténd rendszerinditasi kisérlet (bootvirusok), egy fert6zott program elinditdsa
(fajlvirusok), egy virusos makrdkat tartalmazd dokumentum megnyitdsa (makrovirusok), Internct
hasznalat kozben (etikailag nem javasolt tartalmak latogatasa) vagy e-mail-ben csatolt allomanyként
terjedd makro- illetve script virusok, férgek megnyitdsdnak eredményeként. A virusok géprol gépre
terjednek, tobbnyire észrevehetetlenek, amig nem aktivizalédnak. Ekkor azonban nagy kart
okozhatnak potolhatatlan adatok megsemmisitésével, a rendszer bénitasaval, bizonyos esetekben
hardveres karokozassal. A viruskeresék, virusirtok hasznalata elengedhetetlen, de ezek is csak a mar



ismert virusok ellen jelentenek igazi védelmet.
Ez a szabdlyzat az elébbiekben felsorolt karos hatasok megelézésére, és a virusfertézés esetén
elvégzendo teendok leirdsara szolgal.

3.2 A szabdlyzat hatdlya

A virusvédelmi szabalyzat minden a gimnazium halézataba kotott személyi szamitdgépre, pda-
ra és szerverre/szerverekre vonatkozik.

3.3 Virusfertozés gyaniis helyzetek

Sok jele lehet virus jelenlétének, azonban ezek nagy része normal tevékenység eredményeként
is eldallhat. Mivel a virusok irdi altaldban igyekeznek elkeriilni a feltting viselkedést, a felhasznalo
nem feltétlentil talalkozik az alabb felsorolt — virusfertzésre utald — jelenségekkel:

~  Aviruskeresd program névvel azonositott virust jelez. A lehet legerdsebb virusjegy.

- F4jl masoldsa esetén az jonnan keletkezett és az eredeti példany hossza eitér6. Nagyon erds
virusjegy.

- Szokatlan és vératlan képernyd tevékenység (szokatlan iizenetek, ablakok megjelenése). Erts
virusjegy.

- Szokatlan szimitogép- vagy programviselkedés (pl. programok maguktél elindulnak).
Altalanosan erés virusjegy. Ha az operaciés rendszer Ujrainditasa utén is fennall, erfs
virusjegynek tekinthetd.

- A rendszer miikédése tobbszbri Ujrainditds utdn is egyértelmiien lassabb a megszokottnal.
Atlagosan erés virusjegy. Helytelen rendszerkonfiguraci6 is okozhatja.

3.4 Virusvédelmi teendik

Az alabbi utasitdsok betartdsa erésen ajanlott a virusfertézések megel6zése, illetve azok
kockézatanak csokkentése érdekében:

- Virusvédelmi szoftvert kell hasznélni. Biztositani kell a szerverek, a munkaallomasok és a pda-
k virusvédelmét. A virusvédelmi programnak rezidens mddban kell futnia, igy az minden egyes
rendszerinditaskor aktivizalodik, és allandé hattérvédelmet biztosit. A felhasznaléknak nem
szabad kikapcsolni ezt a védelmet.

- Ne fusson egyszerre két viruséio program.

~ Kéthetente minden gépen teljes virusellendrzést kell végrehajtani (a virusvédelmi szoftver
tamogatja az id6zitett keresési funkciot).

- A virusvédelmi program virusdefiniciés adatbdzisat a lehet6 leggyakrabban frissiteni kell. Ha
erre lehetdség van, az automatikus frissitést kell vélasztani, igy az 0 elemek régtén
megjelenésiik utan felkeriilhetnek a rendszerre.

- Idegen helyr6l szdrmazd adattarolokon (floppy, cd, dvd, pen-drive, HDD) hasznalat elbtt
virusellenérzést kell végezni.

~ Soha nem szabad ismeretlen vagy gyanis helyrdl fjlokat letélteni.

- A MS-Office csomag programjainal, ahol lehet, be kell allitani a makrék jelenlétének kijelzése
funkeidt. Idegen allomanyokat csak makrok futtatdsa nélkiil opcidval szabad megnyitni.

- Ismeretlen, megbizhatatlan forrdsbdl szarmazo furcsa, gyakran vicces e-mail-ck csatolt f3jljait
nem szabad megnyitni, azonnal t6rélni kell Gket. Az e-mailben kildstt virusok, férgek



rendszeresen operalnak valamilyen kiilonds megjegyzéssel a levelek targy bejegyzésében.
A fontos adatokrodl és a rendszerkonfiguraciordl késziiljon archivalas.

3.5 Teenddk virusfertozés esetén

Tajékoztatni kell a virusvédelemért felelés személyt (informatika tanart, operétort,
rendszergazdat a fert6zésr0l vagy annak gyanijarol.

A szadmitogépet Gjra kell inditani egy elékészitett, virusmentes, a hasznalt operacios rendszert €s
a virusvédelmi program legfrissebb véaltozatat tartalmazoé lemezr6l. Ha ez nem lehetséges, akkor
védett moédban kell Gjrainditani a gépet csak a legsziikségesebb szolgéltatasokkal (lehetéleg
halézati kapcsolat nélkiil).

A virusvédelmi szoftvert elinditjuk, és megsziintetjiik a virusfert6zést. Ez torténhet elsédlegesen
a fertézott allomany javitasaval (a virus eltdvolitasa), ha erre lehetdség van, egyébként a
fertbzott Allomany torlésével. Ez utébbi  esetben {igyelni kell arra, hogy nem
rendszerdlloméanyrdl van-e sz0.

A viruskeresést addig kell végezni, amig el nem éri1 a rendszerfelelds, hogy a viruskeresé
program gy fusson végig az §sszes allomanyon, hogy fert6zitt dllomanyt mar nem talal.

Ezek utan a rendszer ujraindithaté a szokott modon.

. Szerver biztonsagi szabailyzat

4.1 Bevezetes

A szabalyzat célja, hogy a Tiszakécskei Reformatus Altalanos Iskola és Gimndzium

szervereire olyan kovetelményeket és alapbedllitisokat hatdrozzon meg, amik a biztonsagos
hasznélatot eldsegitik. Jelen szabalyzat alapelveket hatiroz meg, mivel konkrét utasitisok
megfogalmazasa a kiilonbsz6 szerverek kiilonb6zd operacids rendszerei és szolgéltatdsal miatt
nehézségekbe titkdzne.

4.2 A szabdlyzat hatdlya

A szabalyzat vonatkozik minden a Tiszakécskei Reformatus Altaldnos Iskola és Gimnazium

tulajdonaban talalhatd dsszes szerverre.

4.3 Alapelvek

A Tiszakécskei Reformatus Altaldnos Iskola és Gimnazium hélézatdba kapesolt szervereket az
igazgatonal be kell jelenteni, ezekrdl a titkdrsag nyilvantartist vezet. Bejegyzetlen szerver nem
miikédhet a gimnazium halézatan.
A szerverekrél miniméalisan a kévetkez6 informaciokat nyilvan kell tartani:

- A szerver fizikai helye

- A feleldse (elérhetdségével egylitt)

- Hardver konfiguracidja és operacios rendszere

- F6bb funkcidi és szolgaltatisai
Ezcket az informaciokat naprakészen kell tartani.
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- A szervereket a rendszergazdai szobdban kell elhelyezni. A szerverckhez valé hozzaférést
fizikailag is korlatozni kell.

- A szervereknek illetéktelen behatolastol jol védettnek kell lennie (megfelelé alapbeallitasok
hasznélata, majd upgrade-k, biztonsagi javitasok mielébbi telepitése).

- A szerverek konzoljairdl az adminisztracios tevékenység befejeztével ki kell 1épni, nem szabad
feltigyelet nélkiil bejelentkezve hagyni,

- Hacsak nem sziikséges feltétleniil, nem szabad adminisztritori jogosultsigokkal haszndlni a
szervert.

- Aszervereken le kell tiltani minden nem hasznalt szolgaltatast.

- Ha adottak a technikai lchetdségek, a biztonségos kapcsolatfelvételt kell preferalni, adott
esetben csak az ilyen tipusi hozzaférést szabad engedélyezni (telnet helyett SSH, F1P helyett
SFTP, SCP hasznélata).

- A szerverhez illetve szolgaltatasaihoz torténd hozzaférési kisérleteket naplozni kell, €s ezeket a
naplokat rendszeresen ellenorizni kell.

- A biztonsagi mentéseket minden esetben a szervertdl elkiilonitett helyiségben elzarva kell
Srizni.

- A biztonsadgi eseménynaplok, mentések esetében az 6rzési idé a mindenkori hatalyos
jogszabalyokban foglaltaknak megfelelden kell eljarni.

5. Felhasznal6 kezelési szabalyzat

5.1 Bevezetés

Az informatikai rendszer hasznalatival vald visszaélés kizardsa érdekében minden
felhaszndlonak egyedi felhasznalé azonositoval és az ahhoz tartozd jelszdval kell azonositania
magat. Felhasznalé a gimnazium dolgozodja vagy tanuldja lehet, egyéni elbirdlas alapjan kiils6
személy is kaphat felhasznalé azonositot.

Mivel sok és sokféle rendszerre lehet felhasznéloé azonositét 1étrehozni, ezért az alabbiakban
csak altalanos vezérelvek lesznek felsorolva.

5.2 A szabdlyzat hatdlya

A szabalyzat érvényre juttatisi korébe tartoznak mind az operaciés rendszerhez, mind egyes
alkalmazasokhoz hozzaférési jogot biztosité felhasznaldi azonositok a gimnaziumi halézat barmely
részére vonatkozdlag.

5.3 Alapelvek

- A felhasznalé azonositok kiaddsa kdzpontilag torténik minden rendszer esetében.

- Felhasznal6 azonositét frasban kell igényelni.

- Azonositd igénylésekor egyértelmllen meg kell hatirozni a jogosultsigot birtokld, azért
felelosséggel tartozéd személyt. Ellendrizni kell, hogy az igényld jogosult-e a felhaszndld
azonositora (tanuldk esetében érvényes didkigazolvany, dolgozok esetében a munkaltatdi jogh
felettes igazolasa).

- A felhasznalonak alairasaval kell igazolnia, hogy a hasznalat feltételeit és szabalyait
megismerte, és azokat magara nézve kotelezének tekinti.

- Adminisztratori feladatokat ellatd személyek részére a normal felhasznaléi feladatok ellatisara
¢és adminisztracios célokra kiillon azonositot kell 1étrehozni.
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- Akiilonbozd hozzaférési jogosultsagok a felhasznald azonositohoz kapcsolodnak.

- Az azonositasnak (és ha sziikséges hitelesités) meg kell el6znie az informatikai rendszernek a
felhasznaloval kapcsolatos valamennyi mas kdlesonhatasat.

- A felhasznal6 azonositét le kell tiltani, ha azzal visszaélés tortént, és az esetet ki kell vizsgalni.

- A felhasznal6é azonositokat a rendszerbdl torolni kell, ha a felhasznald mar nem a gimnazium
didkja vagy munkavallaléja, illetve méar nincs az adott rendszer hasznélatahoz joga.

5.4 SuliX rendszer

A Tiszakécskei Reformatus Altalanos Iskola és Gimnédzium 2013 szeptemberétdl
csatlakozott a SuliX operacidés rendszert felhasznalok kozé. A rendszerben kialakitasra kertilt
minden tanarnak ¢és didknak egyedi felhasznalonév. A felhasznalénévhez jogosultsigi koérdk
tartoznak. A didkok az iskola egész teriiletén tanitasi idé alatt és kiviil nem hasznalhatjadk a
kozosségi portalokat (facebook, iwiw, stb) illetve a videdé megosztd portalokat (youtube, indavideo,
stb.). A pedagégusokra nem vonatkozik semmilyen korlatozas, Az informatikai rendszer kialakitasa
ennek megfeleléen tortént. Az elektronikus naplé hasznédlatanak megkonnyitése érdekében az iskola
egész teriiletén elérhetd vezeték nélkiili internetes haldzat, melyet kizardlag tanari jelszoval lehet
elérni.

5.5 A felhaszndlok kitelességei

A Tiszakécskei Reformétus Altalanos Iskola és Gimnézium minden munkavallaloja és didkja
anyagi feleldsséggel tartozik, a szamara munkavégzés, oktatas céljabol biztositott szamitastechnikai
eszkoz utan. Ha az intézmény harmadik félnek is lehet6séget biztosit szamitastechnikai eszkézeinek
hasznélatéara, akkor harmadik félre nézve is kitelez6 a szabalyzatban foglaltakat betartani.

Tiszakécske, 2015. szeptember 1.

-------------------------------------

Balla Norbert Csaba
rendszergazda
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